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OpenCA - PKI einrichten und Zertifikate verwalten

Ausweisvergabe

OpenCA ist eine freie Software zum Aufbau von Public Key Infrastructures (PKI). Sie basiert auf OpenSSL, ist
relativ einfach konfigurierbar und bereits in mehreren Organisationen im produktiven Einsatz. Eine beson-
dere Stdrke ist der Batchbetrieb zur automatisierten Vergabe von Zertifikaten. wicnaeigei, oiver weiter

Clients, die E-Mails signieren und ver-
schliisseln kdnnen, sind nur die halbe
Miete. Damit das gesamte System funk-
tioniert, ist entweder ein hinreichend
grofles Web of Trust wie bei PGP oder
eine zentralisierte Public Key Infrastruc-
ture erforderlich. OpenCA stellt die ent-
sprechende Software zur Verfiigung. Das
wichtigste Element einer PKI ist die Zer-
tifizierungsstelle (CA), mit deren gehei-
mem Schliissel die ausgestellten Zertifi-
kate beglaubigt sind. Um die Integritat
der CA zu schiitzen, ist sie im Normal-
fall auf speziell gesicherten Rechnern
untergebracht und nicht mit dem 6ffent-
lichen Netzwerk verbunden.

Um Informationen zu allen ausgegebe-
nen Zertifikaten sowie die Zertifikats-
Sperrlisten fiir alle Benutzer 6ffentlich
bereitzustellen, sind die relevanten Da-
ten von der CA auf ein im Netz erreich-
bares System zu transferieren. Die Iden-
tifizierung der PKI-Teilnehmer ist {ibli-
cherweise an eine Registrierungsstelle
(RA) delegiert. Das dortige Personal
iiberpriift und bestdtigt die Antrdge der
Benutzer und leitet sie schliefllich an die
CA weiter. OpenCA [1] bildet diese An-
forderungen durch sein flexibles Inter-
face-Konzept ab (Abbildung 1).

Interface, Core, Backend -
der interne Aufbau

Fiir kryptographische Funktionen greift
OpenCA auf die Bibliotheken und das
Kommandozeilenprogramm des Open-
SSL-Projekts zuriick [2]. OpenCA ist,
mit Ausnahme einiger Hilfsprogramme,
in Perl implementiert und nutzt die DBI-
Schnittstelle, um die Datenbank einzu-
binden. Prinzipiell ldsst sich jede Daten-
bank einsetzen, fiir die ein DBI-Modul

verfiigbar ist. Aktiv unter-
stiitzt werden derzeit MySQL,
PostgreSQL, Oracle, DB 2 so-
wie DBM.

Kern der Architektur ist der
OpenCA-Daemon, ein eigen-
standiger, permanent laufen-
der Prozess. Er erfiillt selbst-
stdndig keine Aufgabe in der
PKI, sondern dient als Binde-
glied zwischen Webschnitt-
stelle, Konfiguration, Daten
und dem funktionalen Back-
end. Aus dem Verzeichnis
»openca/etc« liest er beim
Start die Konfigurationsda-
teien und initialisiert das Da-
tenbanksystem und die kryp-
tographische Schicht.

In der Standardkonfiguration
nehmen Dateien das Schliis-
selmaterial auf, der Rechner
fiihrt die Verschliisselungs-
operationen selbst aus. Alter-
nativ ist der Einsatz von OpenSC-kom-
patiblen Smartcards [3] oder der Hard-
warelosungen von NCipher NShield [4]
und Chrysalis Luna CA3 [5] moglich.
Die Kommunikation mit dem Benutzer
geschieht iiber die CGI-Schnittstelle ei-
nes externen Webservers, wo ein Hilfs-
programm die Daten aufbereitet und
tiber eine Socketverbindung an den Dae-
mon weitergibt oder die Antwort an den
Browser zuriickliefert.

Auch wenn der Name etwas anderes
suggeriert - von sich aus tut der
OpenCA-Daemon gar nichts. Wie es sich
fiir eine Webanwendung gehort, wird
nur dann was gearbeitet, wenn jemand
zusieht. Ruft der Benutzer eine Webseite
des OpenCA-Systems auf, so enthadlt die-
ser Aufruf ein Kommando und die zuge-

—

horigen Daten. Fiir jedes Kommando
existiert eine Perl-Datei, die der Daemon
ausfiihrt. Die Kommandos operieren
nicht direkt auf Daten und Ressourcen,
sondern greifen iiber Module und Ob-
jekte auf das Backend-System zu, oft be-
notigte Operationen sind dabei in Funk-
tionsbibliotheken zusammengefasst.

Schnittstellen fiir
verschiedene Aufgaben

Ein Interface ist nichts anderes als eine
Ansammlung solcher Kommandos, kom-
biniert mit einer Meniistruktur, um diese
auszufiihren. In der Standard-Distribu-
tion von OpenCA sind sieben Interfaces
definiert (siehe Kasten ,Standard-
Interfaces”). Fiir den OpenCA-Daemon
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ist die Namensgebung irrelevant, identi-
fiziert und unterschieden werden die
Interfaces anhand einer eindeutigen ID.
Welche Kommandos auf einem Interface
zur Verfligung stehen, legt die Datei
»openca/etc/rbac/acl.xml« fest. Listing
1 enthdlt einen Ausschnitt dieser Datei
fiir die Funktion »csr view«. »<mo-
dule > « ist die ID des Interface, » < ope-
ration > « bezeichnet das Kommando.

Rollenmodelle

Die Tags » <role > « und » < owner > « er-
lauben weitere Filtereinstellungen, die in
der Standardinstallation mit Wildcards
belegt sind, also alle Werte erlauben. De-
taillierte Hinweise zur Konfiguration
sind im OpenCA-Guide [7], Kapitel 4.1,
unter dem Stichwort »ACL« zu finden.
Nach jeder Anderung der Konfiguration
muss iibrigens ein »openca/etc/openca_
rc restart« folgen.

Die Zugriffskontrolle auf die Interfaces
ldsst sich komplett ausschalten, wenn
IP-Filter oder Bordmittel des Webservers
ausreichen. Dazu ist in allen Dateien in
»openca/etc/access_control« der Inhalt
des » <login > «-Tag zu dndern:

<l ogi n>
<type>none</type>
</l ogin>

Dabei geht aber nicht nur die rollenba-
sierte Filterung verloren, diese Konfigu-
ration ist auch riskant und daher nur bei
wirklich einfachen Systemen zu empfeh-
len. Die Zugriffskontrolle der Interfaces
besteht aus den drei Stufen:

® Channel (http/https)

m Login

= Rolle

Sie wird liber die Dateien in »openca/
etc/access_control« eingerichtet.

Listing 2 zeigt eine typische Konfigura-
tion fiir ein Zertifikat-basiertes Login mit
Rollen-basierter Zugriffskontrolle (RB-
AC). Der Eintrag bei » < channel > « l4sst

Listing 1: Zugriff auf das Kommando

NCSr View«

01 <perni ssion>

02
03
04
05

<nodul e>( 0] 1) </ modul e>

<rol e>. *</rol e>

<operation>csr vi ew</ operation>
<owner >. *</ owner >

06 </ pernmi ssion>
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nur Verbindungen per HTTPS mit einer
Schliissellinge von mindestens 128 Bit
zu, kiirzere Schliissel konnen noch bei
dlteren Browsern auftreten (zum Bei-
spiel Netscape 4.x) oder bei Windows-
Systemen, die unter Exportbeschrankun-
gen ausgeliefert wurden. In solchen Fal-
len muss der Wert entsprechend ange-
passt werden.

Sollen unverschliisselte Verbindungen
iiber HTTP moglich sein, muss » < asym-
metric_keylength > « auf »0« und » < pro-
tocol > « als Wildcard-Eintrag ».*« ge-
setzt sein. Beschwert sich OpenCA trotz
korrekter Einstellungen tiber zu kurze
Schliissel, dann exportiert wahrschein-
lich der Webserver die Zertifikatsinfor-
mationen nicht vollstandig. Beim Web-
server Apache [9] ldsst sich das Pro-
blem durch den Eintrag »SSLOptions
+ StdEnvVars + ExportCertData« in der
Hostdefinition beheben.

Der Login-Typ » < passwd > « ermdglicht
eine Anmeldung mit einer Benutzer-
name-Passwort-Kombination, weist dem
Benutzer die angegebene Rolle zu und
verwendet diese dann fiir die RBAC. Um
mehrere Benutzerkonten anzulegen,
kann der Block » < user >« beliebig oft
kopiert werden. Weitere Login-Metho-
den erlauben eine Authentifizierung ge-
gen externe Datenbanken sowie mit
X509-Zertifikaten.

Die folgende Kurzanleitung beschreibt
das Setup von zwei getrennten Maschi-
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Abbildung 1: Interner Aufbau des OpenCA-Systems:
Der Daemonprozess hdlt Konfiguration, Daten und

Funktion zusammen und kommuniziert iiber einen

externen Webserver mit dem Webbrowser.

nen fiir CA/Batch und RA/Pub. Alterna-
tiv lassen sich beide Interface-Gruppen
in parallelen Verzeichnissen auf einer
Maschine oder im selben Verzeichnis
mit gemeinsamer Datenbank betreiben.

Installation der CA

Fiir einige Distributionen gibt es fertige
Pakete, aufgrund des ziigigen Entwick-
lungstempos empfiehlt es sich aber, im-
mer die neuesten Quellen von der Open-
CA-Webseite bei Sourceforge[8] her-
unterzuladen. Aktuell ist die Version
0.9.2.1. Nach dem Auspacken des Tar-
Archivs folgt der {ibliche Aufruf von

»pubg gestattet den Zugriff auf alle ausge-
stellten Benutzerzertifikate sowie Informatio-
nen zu den CA-Zertifikaten, es dient als Vertei-
lungspunkt (CDP) der Zertifikatsperrlisten
(CRL) und ermdglicht den Benutzern das Bean-
tragen von Zertifikaten. Dabei kann zwischen
der Schliisselerzeugung im Browser (unter-
stiitzt werden Mozilla/Firefox und IE) oder auf
dem Server gewdhlt werden. Fiir Zertifikatsan-
trdge (CSR) im PKCS#10-Format, wie sie zum
Beispiel bei Webserver-Zertifikaten benutzt
werden, steht ebenfalls ein besonderes Formu-
lar zur Verfiigung.

»scep« stellt einen Server fiir Zertifikatsma-
nagement iiber das SCEP-Protokoll [6] zur
Verfiigung.

»ldap« ermdglicht die Pflege von Zertifikaten
in einem LDAP-Verzeichnis. Im Regelbetrieb ist
dies erforderlich, da der Export der Zertifikate
in das Verzeichnis automatisch beim Verof-
fentlichen geschieht.

»ra« fasst alle Funktionen zusammen, um An-
trage von Benutzern zu bearbeiten, bestati-
gen, erneuern oder zuriickzuweisen.

»ca« ist das Herzstiick der CA. Es stell die Zer-
tifikate aus und ruft sie zuriick, die Sperrlisten
(CRL) entstehen ebenfalls hier.

»batch« ermdglicht es, alle durch einen RA-
Operator genehmigten Antrdge automatisch
zu signieren. Es enthdlt auch ein System zur
vollautomatischen Erstellung von Zertifikaten,
das im Artikel naher erldutert wird.

»node« dient fiir den Datenaustausch zwi-
schen den einzelnen Interfaces, falls diese
mehr als eine Datenbank benutzen. Im Regel-
fall sind »ca« und »batch« sowie »ra«, »pub«
und »ldap« auf einer eigenen Maschine instal-
liert und teilen sich eine gemeinsame Daten-
bank. Auf beiden Maschinen ist dann dann je
ein »node«-Interface notwendig. Das spater
angefiihrte Installationsbeispiel erzeugt eine
solche Konfiguration.

NutzerdateniT gsﬁi’:ﬁ -
»batch«

ausstellen/zuriickrufen

»ca«
Zertifikate
zuriickrufen (manuell),
CRL erstellen

Zertifikate,
Sperrlisten

Zertifikate,
Sperrlisten

»ra«
Antrage freigeben

Zertifikate, Zertifikate, Antrage
Sperrlisten, lT Rty Sperrlisten it o

Schliissel 74 E
b | I

Abbildung 2: Architektur von OpenCA: Die Aufgaben
der verschiedenen Interfaces und die Daten-Ein-

und -Ausgaben.

»./configure«, das etwa zwei Dutzend
Parameter erwartet. Im Unterverzeichnis
»configs/« des ausgepackten Archivs be-
finden sich einige Beispiele, die nach
Anderung der persdnlichen Daten direkt
iibernommen werden konnen. Anschlie-
flend installiert ein »make && make in-
stall-offline« die Interfaces »ca«, »batch«
und »node«.

Im ndchsten Schritt sind noch einige
Konfigurationsoptionen in der Datei
»openca/etc/config.xml« zu setzen. Im
allgemeinen Teil fithrt der Eintrag fiir
den »sendmail«-Befehl oft zu langen
Fehlersuchen, weil ein anderes Mailpro-

gramm auf dem Server eingesetzt wird.
Zweiter obligatorischer Stolperstein ist
der Datenbankteil, bei Verwendung ei-
ner SQL-Datenbank muss »dbmodule«
auf den Wert »DBI« gesetzt sein, danach
sind Art, Zugangsdaten und Port der Da-
tenbank einzutragen. Mit »localhost«
wird die Datenbank direkt per Socket
angesprochen.

Abschliefiend ist noch die korrekte Ein-
stellung fiir den Datenaustausch auszu-
wdhlen. Es sind sieben verschiedene
Beispiele in der Datei angegeben, stan-
dardmafig ist kein Datenaustausch kon-
figuriert, was nur Sinn macht, falls sich
alle Interfaces eine Datenbank teilen.
Sonst ist die erste Konfiguration zu 16-
schen und die zweite zu aktivieren.

Zentrale Konfiguration

Aus historischen Griinden gibt es neben
der zentralen »config.xml« noch weitere
Konfigurationsdateien. Um die Anderun-
gen trotzdem zentral an einer Stelle
durchfiihren zu konnen, kommt ein
Template-Mechanismus zum Einsatz.
Aus allen Dateien mit der Endung ».tem-
plate« erzeugt der Aufruf von

.Iconfigure_etc

eine eigene Konfigurationsdatei mit den
Daten aus »config.xml«. Wer Anderun-
gen an solchen automatisch erstellten
Konfigurationsdateien —manuell vor-
nimmt, muss immer parallel auch die
».template«-Datei anpassen, andernfalls

Listing 2: Zugriffskontrolle eines Interface

gehen die Anderungen bei einem erneu-
ten Aufruf des Konfigurationsskripts ver-
loren. Der Template-Mechanismus wird
auch fiir einige Dateien im Webserver-
Verzeichnis benutzt.

Initialisierung

Die Basiskonfiguration des Systems ist
nun erledigt, alles Weitere erfolgt {iber
das Webinterface. Nach Ausfithrung von
»openca/etc/openca_start« und dem
Start des Webservers sollte iber die URL
»http://localhost/ca« eine Login-Maske
zu sehen sein. Nach Anmeldung mit
dem Standardbenutzer Root und dem
Kennwort »root« erscheint die in Abbil-
dung 3 gezeigte Ubersichtsseite. Weiter
geht’s mit dem Meniipunkt »Initialisie-
rung« im ersten Reiter.

Die erste Phase dient dazu, die Tabellen-
struktur in der Datenbank zu erzeugen
und und anschlieffend das Schliisselpaar
der CA zu erstellen und zu zertifizieren.
Bei der Wahl der Schliisselparameter ist
darauf zu achten, dass die Anwendun-
gen sie auch unterstiitzen. Die meisten
Cisco-Gerdte beispielsweise akzeptieren
nur CA-Schliissel mit maximal 2048 Bit.
Bei der Vergabe des Schliissel-Passworts
ist Kreativitdt gefragt, aber nicht zu viel:
Von der Shell oder Perl interpretierbare
Sonderzeichen wie »$%&*'#« sollten
nicht vorkommen.

Ist der Schliissel erzeugt, folgt der Zerti-
fizierungsantrag. Die Angaben hier sind
sorgfdltig zu priifen, denn sie erscheinen
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01 <openca> 21 </ user>

02 <access_control > 22 </ passwd>

03 <channel > 23 </l ogi n>

04 <type>nod_ssl </ t ype> 24 <acl _config>

05 <prot ocol >ssl| </ prot ocol > 25 <acl >yes</ acl >

06 <sour ce>. *</ sour ce> 26 <l'ist>/usr/local / opencal opencal etc/rbac/acl.xm </|ist>
07 <asynmetri c_ci pher>. *</asymetric_ci pher> 27

08 <asymmetri c_keyl engt h>0</ asymmet ri c_keyl engt h> <command_di r>/ usr/ 1 ocal / opencal openca/ et c/ r bac/ cmds</ conmand_di r >
09 <symmetric_ci pher>. *</ symmetric_ci pher> 28 <nmodul e_i d>@a_nodul e_i d@/ nodul e_i d>

10 <symetric_keyl engt h>128</ synmetri c_keyl engt h> 29

11 </ channel > <ca_cert>/usr/local / opencal/ opencal var/ cryptol/ cacerts/ cacert.penx/ca
12 <l ogi n> 30 _cert>

13 <t ype>passwd</ t ype> 31 <map_r ol e>yes</ map_rol e>

14 <dat abase>i nt er nal </ dat abase> 32 <map_oper at i on>yes</ map_oper ati on>

15 <passwd> & </ acl _config>

16 <user > 34 </ access_control >

17 <name>r oot </ nane> 35 <token_config_file> usr/local/opencal opencal etc/token. xm

18 <al gori t hnpshal</ al gorit hnp </token_config_fil

19 <di gest >3Hop8MAAbo+Rngx RXGhbuj nC94Uk/ di gest > 36 e>

20 <rol e>CA Operator</rol e> 37 </openca>
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nachher in jedem ausgestellten Zertifi-
kat. Sieht die Hierarchie keine {iberge-
ordnete CA vor, erlaubt es das Webinter-
face, ein selbst signiertes Zertifikat zu er-
zeugen. Alternativ signiert eine {iberge-
ordnete CA den Antrag. Dazu ist er per
Diskette zu exportieren. Dann muss
nach dem Import des CA-Zertifikats iiber
das Webinterface das Root-Zertifikat ma-
nuell in das Verzeichnis »var/crypto/
chain« eingepflegt werden.

Die Phasen 2 und 3 erstellen zwei Zerti-
fikate fiir den ersten Operator und den
Webserver des Online-Systems. Um die
vorgeschlagenen eindeutigen Namen
(DNs) der Zertifikate zu dndern, muss
die Datei »openca/etc/servers/ca.conf«
editiert werden. Beide Schritte sind auch
spdter liber das PUB/RA-Interface mog-
lich, jedoch ergibt sich hier ein klassi-
sches Henne-Ei-Problem, da die RA zum
Betrieb ein SSL-Zertifikat braucht. Hier
kann wdahrend der Initialisierung auch
ein mit OpenSSL erstelltes und selbst
signiertes Zertifikat einspringen.

Die Installation des Online-Systems der
RA unterscheidet sich nur unwesentlich
von der des CA-Systems. Lediglich der
Aufruf von »make install-offline« wird
zu »make install-online« und in der Da-
tei »config.xml« ist fiir den Datenaus-
tausch das Beispiel »5.« auszuwadhlen.
Auch hier ist nun ein Aufruf von »./con-
figure_etc« erforderlich, um die Konfigu-
rationsdateien zu erstellen, danach ist
der OpenCA-Daemon startbereit. Die Ini-
tialisierung der Datenbank des Online-
Interface geschieht {iber den entspre-
chenden Meniipunkt des »node«-Inter-
face »https://myca/node/«.

Online-System einrichten

Die Einrichtung des Online-Systems ge-
staltet sich etwas aufwdndiger, da die
aus den Konfigurationsoptionen abgelei-
teten Werte fiir die Zertifikatsnamen
(DN) in der Regel nicht dem gewiinsch-
ten Format entsprechen. Erster Anlauf-
punkt hierfiir ist die Datei »openca/etc/
servers/pub.conf«. Neben den giiltigen
Schliisselldngen legt sie fest, welche In-
formationen in das Zertifikat kommen.
Zur Abfrage der Informationen lassen
sich normale Freitext-Felder oder Aus-
wahlmeniis definieren. Die Textfelder
konnen eine Syntax-Priifung erhalten,
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Abbildung 3: Startseite des CA-Moduls nach erfolgreichem Login.

um zum Beispiel die Eingabe einer
E-Mail-Adresse zu erzwingen oder
Sonderzeichen auszufiltern.

Antragstypen

Verschiedene Antragstypen verfiigen je-
weils {iber einen eigenen Konfigurations-
block. Beispielsweise kann entweder der
Browser des Antragstellers ein Schliissel-
paar fiir das Zertifikat generieren oder
der Server. Fiir Browser der Mozilla-Fa-
milie (Typ »SPKAC«) und den Microsoft
Internet Explorer (Typ »IE«) gibt es je ei-
nen eigenen Block, beide sind im Nor-
malfall aber praktisch identisch zu kon-
figurieren. Soll der Server die Schliissel
generieren, ist der Typ »BASIC« richtig.
Soll die Registrierungsstelle auch Zertifi-
zierungsantrage im PKCS#10-Austausch-
format akzeptieren, legen die Angaben
im Block »PKCS10« einige Bedingungen
fest, die von einem solchen Antrag er-
fiillt werden miissen.

Der Template-Mechanismus erstellt
wiederum die Datei »pub.conf«, die end-
giiltigen Anderungen sind daher in der
Datei »pub.conf.template« durchzufiih-
ren und anschlieflend in »pub.conf« zu
iibersetzen. Um nicht jedes Mal alle
Konfigurationsdateien neu zu erzeugen,
empfiehlt sich dafiir die Verwendung
von »bin/openca-configure«.
Anderungen an den Dateien in »openca/
etc/servers« erfordern keinen Neustart

des OpenCA-Daemon, da sie bei jedem
Aufruf einer Webseite neu eingelesen
werden. Bevor das System an das offent-
liche Netz darf, sind unbedingt die Stan-
dardkennwdrter fiir die Zugriffskontrolle
zu dndern. Zur Erzeugung der Passwort-
Hashes dient das Programm »bin/
openca-digest«.

Die PKI an sich ist nun einsatzbereit,
falls ein LDAP-Server die Zertifikate be-
reitstellen soll, ist es nun an der Zeit, ihn
zu installieren. Das OpenLDAP-Paket der
aktuellen Distributionen ist fiir den
Zweck bestens geeignet, eine Konfigura-
tionsdatei und Initialisierungsdateien
liegen in »contrib/openldap/« des Quell-
code-Verzeichnisses.

Die Zugangsdaten fiir den LDAP-Server
sind in den entsprechenden Abschnitt in
»config.xml« einzutragen. Ist dort »up-
date_ldap_automatic« auf »yes« gesetzt,
exportiert OpenCA die Zertifikate bei
Ausstellung automatisch in das LDAP-
Verzeichnis.

OpenCA im Betrieb

Im operativen Betrieb des Systems muss
das PKI-Personal drei verschiedene Auf-
gaben bewdltigen:

m Ausstellen von Zertifikaten

®m Zuriickziehen von Zertifikaten

m Erstellen einer Sperrliste

Das Ausstellen eines Zertifikats, also der
Regelfall im Alltagsbetrieb, wird durch
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Abbildung 4: Formular zur Beantragung eines Zertifikats. Die abgefragten Elemente gehen in den DN

beziehungsweise in die Erweiterungen des Zertifikats ein und sind frei konfigurierbar.

den Benutzer eingeleitet, sobald er {iber
das offentliche Interface einen Zertifizie-
rungsantrag stellt. Dazu muss der Benut-
zer nichts weiter tun, als die URL
»https://myca/pub/« aufrufen und im
Menii »Nutzer | Beantragen eines Zertifi-
kates« auswahlen.

Zertifikate per Web

Verwendet der Benutzer einen unter-
stlitzten Browser, dann kann er das
Schliisselpaar innerhalb des Browsers
selber erzeugen und schickt mit Hilfe
des Webformulars in Abbildung 4 einen
Zertifizierungsantrag an die RA. Kann er
das nicht, iibernimmt die RA diese Auf-
gabe. Der Eintrag im Feld »Role« wird
zum einen fiir die Zugriffskontrolle her-
angezogen, bestimmt aber auch den
Aufbau der so genannten Zertifikatser-
weiterungen.

Mit der Seriennummer seines Antrags
begibt sich der Benutzer dann zu der zu-
standigen Registrierungsstelle, wo er
sich durch Vorlage geeigneter Unterla-
gen identifiziert. Die Aufgabe des RA-
Operators ist es, die Daten des Antrags
mit der Legitimation des Benutzers zu

vergleichen und bei Ubereinstimmung
dem Antrag stattzugeben. Der Aufruf der
RA-Site »https://myca/ra/« und die Aus-
wahl von »Information | Zertifizierungs-
antrdge | Neu« zeigt eine Liste aller un-
gepriiften Antrdge, ein Klick auf die Se-
riennummer Offnet die in Abbildung 5
gezeigte Detailansicht des Antrags.

Am Fuf} der Seite sind einige Schaltfla-
chen zu sehen: »Bearbeiten des Antra-
ges« erlaubt dem Operator die Korrektur
der Daten, um zum Beispiel Tippfehler
auszubessern. Ist der Antrag in Ord-
nung, signiert ihn der Operator mittels
»Antrag genehmigen« und bringt ihn da-
mit in den In-Bearbeitung-Status. Ver-
fiigt der Operator iiber kein eigenes Zer-
tifikat, kann er den »Antrag genehmigen
ohne ihn digital zu signieren«.

Datenaustausch

Die bestdtigten Antrage miissen nun per
Diskette zur CA gelangen. Im Menii
»Administration | Datenaustausch« auf
»https://myca/node/« sind verschiedene
Makrofunktionen fiir den Austausch von
Daten mit héheren und niedrigeren Ebe-
nen verfiighar. Die CA ist aus Sicht der

RA eine hohere Ebene. Der Operator
wahlt also im letzten Menii »Exportieren
von Daten zu einer hoheren Ebene der
Hierarchie« der Punkt »Antrdge« aus.
Falls auch genehmigte Riickrufantrdge
vorliegen, kann er mit der Option »Alle«
auch beide Antragsarten gemeinsam ex-
portieren.

Es folgen die Aufforderung, das Export-
medium einzulegen, und anschlieffend
das Protokoll des Exportvorgangs. Das
hdufigste Problem an dieser Stelle be-
schreibt die Fehlermeldung:

/bin/tar: /dev/fd0: Cannot open: 2
Per mi ssi on deni ed

Der OpenCA-Prozess hat keinen Zugriff
auf das Diskettenlaufwerk. Dann gilt es,
mit »ps axu | grep openca« den Linux-
Benutzer des Prozesses herauszufinden
und ihm die notwendigen Rechte zu ge-
ben. Lduft der Export korrekt, werden
die Seriennummern der exportierten An-
trdge einzeln angezeigt:

Exporting approved REQUEST ...
Exporting all necessary objects.
20512. pkcs#10_wi t h_pkes#7_si gnature

Mit dieser Diskette im CA-Rechner ruft
der Operator dann das gleiche Menii auf,
wahlt aber diesmal »Importieren von Da-
ten von einer niedrigeren Ebene der Hie-
rarchie | Antrdge«. Wie schon beim Ex-
port werden die Seriennummern der im-
portierten Antrage angezeigt:

I'mporting approved REQUEST ...
Cleaning up the collected inport logs ...
20512. pkcs#10_wi t h_pkcs#7_si gnature inserted

Vergabestelle

Zur Bearbeitung einzelner Zertifikate
geht der CA-Operator genauso vor wie
der RA-Operator bei der Genehmigung.
Im CA-Interface »http://localhost/ca/«
im Menii »Information | Zertifizierungs-
antrdge | Genehmigt« ist eine Liste aller
freigegebenen Antrdge zu finden, in der
ersten Spalte der Liste steht die Serien-
nummer des Operatorzertifikats, mit
dem der Antrag signiert wurde. Bei ohne
Signatur bestdtigten Antrdgen ist hier ein
»I1/a« eingetragen.

Ein Klick auf die Seriennummer 6ffnet
den Antrag (siehe Abbildung 6), durch
ein Icon rechts oben wird die Integritit
der Operator-Signatur bestatigt. Nach ei-
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nem Klick auf »Zertifikat ausstellen«
wird erst der Operator nach der PIN des
CA-Schliissels gefragt, dann das Zertifi-
kat ausgestellt.

Bei einer groflen Anzahl von Zertifikaten
ist dieses Vorgehen umstdndlich. Eine
Bestdtigung der Antrdge im Einzelnen ist
auch nicht notwendig, sofern sie von
den Operatoren signiert sind. Um das
Ausstellen zu vereinfachen, gibt es im
Batch-Interface »http://localhost/batch«
die Moglichkeit, alle Zertifikate fiir eine
bestimmte Benutzergruppe (Rolle) mit
einem Aufruf auszustellen. Die gleiche
Funktion ist flir die Bearbeitung von
Riickrufantrdgen vorhanden.

Automatisches Ausstellen
von Zertifikaten

Die ausgestellten Zertifikate exportiert
man wieder iiber das »node«-Interface
per Diskette. Beim Import der Daten auf
der Online-Seite gelangen die Zertifikate
automatisch in das LDAP-Verzeichnis,
die Benutzer erhalten eine E-Mail-Be-
nachrichtigung. Die Textvorlagen dazu
liegen im Verzeichnis »openca/lib/
mails/de_DE/« der CA-Maschine.

Wenn die Benutzer ihre Schliissel selber
erzeugt haben, ist es wichtig, dass sie
das Zertifikat mit dem gleichen Browser
abholen, mit dem sie auch das Schliis-
selpaar erstellt haben. Erst dadurch wird
der private Schliissel dem Zertifikat zu-
geordnet und im Browser benutzbar. Fiir
Server-seitig erzeugte Schliissel gibt es
verschiedene Wege, um das Zertifikat
zuzustellen. Hinweise gibt’s im OpenCA-
Guide-Kapitel 6.4 [7].

Das vorzeitige Zurtickziehen eines Zerti-
fikates kann erforderlich sein, wenn der
private Schliissel verloren oder gestoh-
len wurde oder wenn ein Benutzer die
Voraussetzungen fiir eine Zertifizierung
nicht mehr erfiillt, zum Beispiel das
Unternehmen verldsst. Bei jedem zu-
riickgezogenen Zertifikat muss sofort
eine neue Sperrliste erscheinen. Sperrlis-
ten haben aber nur eine begrenzte Giil-
tigkeitsdauer und sind auch dann regel-
madfig zu erneuern, wenn keine neuen
Sperrungen hinzukommen.

Der Operator der CA erstellt die Sperr-
liste iiber das Interface und iibertragt sie
per Datenaustausch an das Online-Sys-
tem (RA). Das Verhalten der Client-An-
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wendungen, falls keine oder keine giil-
tige Sperrliste verfiigbar ist, variiert -
korrekterweise sollten sie dann das Zer-
tifikat als ungiiltig ansehen.

Batchprozessor

Das Batchsystem macht die automati-
sche Ausfiihrung komplexer Aufgaben
ohne den Eingriff eines Operators mog-
lich. Das OpenCA-Standardpaket enthalt
unter anderem eine Beispiel-Implemen-
tierung, die eine vollautomatische Er-
zeugung von Zertifikaten aus importier-
ten Nutzerdaten erlaubt.

Initialisiert wird ein Auftrag durch Im-
port eines Datensatzes mittels einer Da-
tei, welche die Datensdtze als struktu-
rierten Ascii-Text enthdlt. Der Aufbau
der Datei ist sehr einfach, sodass sie pro-
blemlos durch externe Benutzerverwal-
tungssysteme erzeugt werden kann.
Waéihrend des Importvorgangs entsteht
fiir jeden Datensatz ein Verzeichnis in
»openca/var/bp/users« flir die Ablage
der Datenelemente, dann wird die Pro-
zessnummer in die Liste der aktiven Pro-
zesse eingetragen. Anzahl und Grofle
der importierten Datensdtze und -ele-
mente sind frei wahlbar.
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Der eigentliche Batchprozessor ist ein
Zustandsautomat, der iiber das Webin-
terface »batch« startet. Einmal angesto-
fen fiihrt er eine vorher definierte An-
zahl von Schritten fiir jeden aktiven Pro-
zess aus. Die Zustdnde, die ein Prozess
wdhrend der Bearbeitung durchlduft,
entsprechen den Zustanden des Auto-
maten. Jedem moglichen Status ist ein
Kommando zugeordnet, ist der Prozess
an der Reihe, wird abhdngig vom aktuel-
len Zustand das entsprechende Kom-
mando aufgerufen.

Zustandsautomat

Ein Kommando ist als Perl-Datei imple-
mentiert und hat Zugriff auf das Daten-
verzeichnis des Prozesses und auf die
Objekte und Module des OpenCA-Sys-
tems. Die aus dem Prozess resultieren-
den Antrags- und Zertifikatsobjekte lan-
den in der Datenbank des Hauptsystems,
sodass sie spdter gegebenenfalls {iber
das normale Verwaltungssystem zugang-
lich sind. Durch die Aufteilung des Ge-
samtprozesses in mehrere Einzelschritte
lassen sich Fehler besser lokalisieren
und die Teilfunktionen fiir verschiede-
nen Abldufe wiederverwenden.
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Abbildung 5: Detailansicht eines Antrags fiir den RA-Operator.

Auf einer Testinstallation wurden bereits
mehrere zehntausend Zertifikate mit
dem Batchsystem ausgestellt, ohne dass
ein manueller Eingriff erforderlich war.
In den Systemen der Autoren ist das
Batchsystem in den Alltagsbetrieb inte-
griert und funktioniert ohne Probleme.

Flexibler durch neue
Datenbankstruktur

Auch die Zukunft von OpenCA zeigt sich
spannend. Die wichtigsten Anderungen
sind der Wegfall von DBM als Datenspei-
cher und eine Konzentration auf SQL-
Datenbanken. Somit sind kiinftig auch
komplexe Suchfunktionen in den Daten-
bestanden mdglich. Durch die Migration
aller dynamischen Daten aus dem Datei-
system in die Datenbank erwarten die
Entwickler eine deutliche Steigerung
von Ausflihrungsgeschwindigkeit und
unterstiitzten Nutzerzahlen, vor allem
im Batchbetrieb.

Die Umstrukturierung der Datenbanken
erlaubt auch eine Unterstiitzung des
Vier-Augen-Prinzips fiir die Freigabe von
Antrdgen sowie die Durchfiihrung von
Keybackup. Das Batchsystem wird zu ei-
nem generellen Hilfssystem fiir automa-
tisierbare Prozesse ausgebaut und hat
kiinftig auch Zugriff auf Daten aus den
anderen Schnittstellen. Die Einfiihrung

eines eigenen Audit-Moduls, das jede
Nutzung der privaten Schliissel der CA
protokolliert, erhoht die Sicherheit des
Systems und erlaubt die Bereitstellung
der Schliissel fiir eine vollautomatische
Bearbeitung. Fiir periodisch auftretende
Aufgaben wie die monatliche Erstellung
einer CRL ist ein eigenes Scheduler-Sys-
tem oder ein Kommandozeilen-Interface
in der Diskussion.

Als vollstandig neue Funktion wird die
Unterstiitzung fiir CA-Rollover hinzu-
kommen und den gleitenden Austausch
des CA-Schliissels am Ende der Giiltig-
keitsdauer ermoglichen.

Fazit

OpenCA ist eine voll funktionsfdhige
Open-Source-Losung zum Aufbau von
PKI-Strukturen mit S/MIME gemaf}
PKIX-Standard. Sind alle organisatori-
schen Mafinahmen und Regeln definiert,
ldsst sich das Gesamtsystem in ein bis
zwei Tagen konfigurieren und in Betrieb
nehmen. Fiir den Einsatz als PKI fiir
VPN-Losungen bringt OpenCA ein eige-
nes Interface fiir das Simple Certificate
Enrollment Protocol (SCEP) mit - ein
Protokoll von Cisco, das Infrastruktur-
Hardware wie Routern oder Switches
automatisch Zertifikate zuteilen kann.
Die Bestdtigung der iiber SCEP einge-
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Abbildung 6: Detailansicht des genehmigten Antrags zur Ausstellung des Zertifikats. Das Schloss-Symbol

oben rechts bestétigt die Integritat der Operator-Signatur.

brachten Antrdge muss derzeit noch ma-
nuell geschehen, in der Entwicklungs-
version ist eine Automatisierung mit
Pre-shared Secrets bereits in der Test-
phase. Zusammen mit der geplanten Er-
weiterung des Batchsystems ist damit
eine vollstandig automatisch arbeitende
PKI moglich.

Bei Problemen hilft die Entwicklerge-
meinschaft in der Regel schnell weiter,
vier der sechs derzeit aktiven Haupt-Ent-
wickler stammen aus Deutschland und
bieten teilweise auch kommerzielle Sup-
port-Leistungen an. Das Produkt ist in
einigen Hochschulen, Verwaltungen und
einem groflen Finanzinstitut im produk-
tiven Einsatz. Mit einer kontinuierlichen
Weiterentwicklung und Pflege der Soft-
ware in den ndchsten Jahren ist zu rech-
nen. Unter der URL [http://demo.
openca.info] ldadt eine Online-Demo
zum Ausprobieren ein. (uwo) =

Infos

[1]1 OpenCA-Webseite: [www.openca.org]

[2] OpenSSL-Projekt: [http://www.openssl.org]

[31 OpenSC-Projekt fiir Smartcards:
[http://www.opensc.org]

[4] NCipher NShield und HSM: [http://www.
ncipher.com/nshield/index.html]

[51] Chrysalis Luna CA3 HSM:
[http://www.safenet-inc.com/products/
luna/luna_ca3.asp]

[6] SCEP: [http://www.ietf.org/internet-drafts/
draft-nourse-scep-10.txt]

[71 OpenCA-Guide:
[http://www.openca.info/docs/]

[81 Download aktueller OpenCA-Versionen:
[http://sourceforge.net/projects/opencal

[91 Apache Webserver:
[http://httpd.apache.org]
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